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Warum IT-Sicherheit uns alle betrifft'?'
’ _Welche ASpekte umfasst IT-Slcherhelt’?

Wie kann ich ZCJF IT—élcherhelt beitragen?

Was kemmt zukunftig nech auf mich zu?

Weiterfuhrende Diskussion & Fragerunde
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Die Zahl der Cyberangriffe steigt seit Jahren an. REGENSBURG

=Q Anzeigeaufgeben  ePaper Abo R

= Golem Aremeice
Weitfililche Nachrichten GiOrGHich
MUNSTER ~ MUNSTERLAND SCP WELT SPORT Cyberangriff trifft Universitat der Bundeswehr
Fachhochschule lahmgelegt Angreifer sind wohl Giber geleakte Zugangsdaten in den Besitz persénlicher Daten von

Soldaten und zukinftigen Offizieren der Bundeswehr gelangt.

FH Miinster von groBem Cyberangriff betroffen

14. Februar 2025 um ©9:09 Uhr / Marc Stdckel

Miinster - Die Fachhochschule in Minster ist aktuell von einem Cyberangriff betroffen. GroRe Teile der IT
sind lahmgelegt. Aktuell ist nicht absehbar, wann Studierende und Mitarbeiter wieder Zugriff auf wichtige Ba G News folgen (1) Teilen

Programme haben.

Blick auf eine dunkle Tastatur (Symbolbild)
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Auch Behorden werden massiv angegriffen ... REGENSBURG

Is-[gcd’tvg%sg?jaefgn Karriere Aktuelles Veranstaltungen Stadtplan

Aufgrund von Auffalligkeiten im Datennetz der Stadtverwaltung wurden die Systeme am 6. November 2025 vorsichtshalber vom Netz genommen. Die Stadtverwaltung ist per Telefon und E-Mail nicht erreichbar. hnwendungen W
Online- Dienstleistungen und die Online-Terminvergabe auf dieser Seite sind noch nicht verfiigbar. Auch einige andere stadtische Internetseiten sind noch nicht wieder im Netz. Wie lange der Ausfall dauert, steht derzeit nicht fe
Verwaltung arbeitet mit Hochdruck an einer Losung.

Die Stadtverwaltung bedauert die Unannehmlichkeiten, die sich daraus fiir viele Menschen ergeben. Vielen Dank fiir Ihr Verstandnis.
Aktuelle Informationen gibt es hier = (Stand 18. November 2025)
& Stadtverwaltung Birgerservice ~ Verwaltung & Politik ~ Standort mit Zukunft = Soziales & Gesellschaft = Leben ~ n

< Verwaltung & Politik () > Verwaltung & Politik > Auffilligkeiten im Datennetz

Reisepass?

Auffalligkeiten im Datennetz

Oberbiirgermeister*innenwahl 2025 = Au‘ffé I I i g keite n i m D ate n netz

Landtagswahl 2026 >

Kfz-Wechsel?

Aufgrund von Auffalligkeiten im Datennetz der Stadtverwaltung wurden die Systeme am 6. . o
Amtsblatt November 2025 vorsichtshalber vom Netz genommen. Die Stadtverwaltung ist per Telefon OZG'SewlceS .

und E-Mail nicht erreichbar. Anwendungen wie die Online- Dienstleistungen und die Online-
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https://ludwigshafen.de/verwaltung-politik/datennetz
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Kommunaler Notbetrieb: Das Lagebild, das es nicht gibt.

IT-Sicherheitsvorfalle in Kommunalverwaltungen
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Zeitleiste
Stadtverwaltung  gm
Ludwigshafen am Rhein . e
08112025 Stadtverwaltung Trier

Gemeindeverwaltung .
. R 20.10.2025
Untereisesheim

14102025 Kreisverwaltung Rastatt

Kreisverwaltung Enzkreis 10102025

.. Stadtverwaltung Hohen
eEE B Neuendorf

Gemeindeverwaltung
Clatten

B 12092025
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https://kommunaler-notbetrieb.de/zeitleiste/
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Deutschlands erste Cyberkatastrophe: der Hackerangriff =~ STADT %
auf den Landkreis Anhalt-Bitterfeld im Juli 2021. REGENABLRG

Nachrichten Sport Wissen Verbraucher Kultur Unterhaltung Mediathek Fernsehen [B:ELIG) -
®Lm R —— WDR[

22.03-06.00 Uhr ~ ARD INFONACHT

% Mail ins Studio Playlist und Titelsuche

Mehr zur Sendung

WDR 5 Tiefenblick

Kénnen wir bald Gedanken lesen? Wie
verlaufen Drohnen-Kriege? Wo liegt die
Grenze zwischen Wahrheit und Wahrhaf-
tigkeit? Das sind nur einige Fragen, auf
die unsere Autorinnen und

Autoren Antworten geben. | mehr

You are fucked! Deutschlands erste Cyberkatastrophe
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Die Folgen von Cyberangriffen sind gravierend ?zTEIE%Lj?iRG
und bedrohen mehrere IT-Grundschutzziele.

Vertraulichkeit Verfugbarkeit Integritat
Unberechtigte haben Dateien und Server Unberechtigte konnten
Zugangsdaten erbeutet wurden verschlusselt (unbemerkt) Dateien
und Daten eingesehen mittels Ransomeware manipulieren

Quelle: IT-Grundschutz-Kompendium (Edition 2023). Bundesamt furr Sicherheit in der Informationstechnik (eigene Darstellung).
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Die Ursachen von Cyberangriffen sind vielfaltig. REGENSBURG
Komplexitat von IT- Technische Faktor
Umgebungen Schwachstellen ,Mensch"
Fehlende/Luckenhafte Wirtschaftliche Moglichkeiten des
IT-Sicherheitskultur Anreize Internets & Al

Quelle: ChatGPT.com // Prompt: ,Warum sind Cyberangriffe moglich?“
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BSI-Lagebild 2024

P Gefihrdungen/Attacks
Offentliche Verwaltung EU-weit von allen Phishing durchwichst alle Marktsegmente
_"‘ Branchen am stérksten betroffen.
a IT-Sicherheitsvorfille in der EU nach Sektor Von Verbraucherinnen und Verbrauchern
=] gemeldete Phishing-Mails nach Art der aus-
E E I Andera 0.13K [1%)
2 -=: Vesteldigung DK% oy Ly /- Offentliche Verwaltung genutzten Marktsektoren (Anteilswerte in %)
N1 Digitale Dienstleistungen 0.36K (3%) % 2.08K (19%)
‘E = Energie 036K (3%) — ‘ :
.E -] Einzelhandel 0.36K (3%) -/~
3 ° Bildung 0.38K (3%) —] _ Logistk und Transport 48% .
E Gesundhelt 0.40K (45%) — L15K(10%) 57%| e Andere.\me X
CHEHEEHE ) 43% Streaming, Social
edien- und Unterhaltungs- st . _
branche 0.55K (5%) = it s T Meqla: Gaming,
g?f'cus;;:r).fmauslrie 0.99K (39%) Logistik
st aaiaesisaa - oo Bonkanriumd 20223 2g§3 h2024
dienstleistungen 0.97K 8%). sgrentichieit 0.88K (85) :T;::l(‘;';’;“‘*'“u"g'" erichtsjahr
Hochvoluminése DDoS-Angriffe in Deutschland (Anteile in %)
30% 28%
25%
o 20%
bS] 20%
& 15%
'E chii 11% 11%
; 9% 9% 10%
3 0% 7% N e 8%
aQ 5% 4% 4%
5%
0%
Q1 Q2 Q3 Q4/Q1 Q2 Q3 Q4 |Q1 Q2 Q3 Q4 Jan Feb Mrz Apr Mai Jun
2021 2022 2023 2024
- Anteil bandbreitenstarker DDoS-Angriffe hat sich gegeniiber dem langjéhrigen Durchschnitt verdoppelt
B geg BJanrig PP
- Phishing-Angriffe nicht mehr nur durch Missbrauch von Bank-Namen
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Top-Gefahrdungen:
* Phishing / Spear-Phishing
* DDoS-Angriffe

« Malware

 ,Mensch-Maschine-Schnittstelle*

Michael Diener, ISB
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BSI-Lagebild 2025 / STADT %
Cybersicherheit in Bayern 2025 REGENSBURG

Neue Schwachstellen B mern. o Spor und Intearation
Neu bekannt gewordene Schwachstellen weltweit nach Schweregrad* B ansem unc for Hotmat
DIE LAGE DER IT-SICHERHEIT (Anzahl)

IN DEUTSCHLAND 2025 12.000 M mohne
Bewertung
SVl CYBERSICHERHEIT
i . [N (N BAYERN 2025

6.000
4.000
2.000

o I

Q1
2023 2024 2025

* Revision der Statistik im Februar 2025. Vergleich mit frilheren Publikationen nur eingeschrankt moglich. Bericht zur Cybersicherheit in Bayern
Quelle: 555

Bekannt gewordene Schwachstellen weltweit

Durchschnittlich taglich

(+24 %, teils durch
Berdriant !
b Fr Digital-Sicher-BS1 1 19 geinderte Melde-Policy)

Quelle: 555
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https://bsi.bund.de/lagebericht
https://www.stmfh.bayern.de/digitalisierung/it_sicherheit/BerichtCybersicherheit2025.pdf
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Warum IT-Sicherheit uns alle betrifft’?'

; _Welche Aspekte umfasst IT-Sioherhelf'?

/|

Wie kann |ch Zur IT—élcherhelt beitragen?

Was kemmt zukunftig nech auf mich zu?

Weiterfuhrende Diskussion & Fragerunde




Was umfasst Informationssicherheit?

SWAUTE%?

REGENSBURG

= Desktop-PC, Notebook, Tablet, Handy, loT, ...
=  Programme (Fachverfahren), Apps, ...
= Webanwendungen
=  Public Clouds
- = Zutrittsmittel (Chip, Schllssel)
= Zugangsdaten (PW, PIN, 2FA, ...)
= Zugriffsrechte (Rollen, Rechte, etc.)
= D -
@@ Daten-Sicherheit

Vorgaben bzgl. der Aktualitat von IT-Dokumentationen,
KoordinationAwareness-Schqungen,I f . . h h . %
Schwachstellenmanagement, nformationssicherheit %}@:‘%

Prozessaudits / Penetrationstests, ...

IT-Sicherheit Infrastruktur-Sicherheit

= RZ/ Technikraume

= (Gebaude, Blros, ...

=  Home-Office /
Mobile Arbeit

_

TIPS

@

Quelle: eigene Darstellung
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Ubersicht: BSI IT-Grundschutz-Bausteine  Regenssurs

——-" . -

Prozess-Bausteine

'ORP &8 CON

System-Bausteine

APP SYS NET INF IND

DER

Quelle: BSI-Standard 200-2. IT-Grundschutz-Methodik. S. 132ff. Version 1.0. BSI. //
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Informationssicherheit betrifft JEDEN!

SHAUTE%?

REGENSBURG
SAber das macht ,Um was soll ich mich
- ” ,Davon habe
doch die IT denn noch alles . .
. . ich noch nie
kiimmern?

,Das haben wir doch
,Nicht meine schon immer so
Gehaltsstufe!” gemacht!”

etwas gehort!”

Quelle: eigene Darstellung
Seite 14 20.11.2025 IT-Security Day 2025 Michael Diener, ISB



SﬂAUTE%i

REGENSBURG

Warum IT-Sicherheit uns alle betrifft?! ”
. WelthgAspekie umfasst ITSmherhettw
Wie kgnn ich ;ur ITJSicherheit beitragen?
Was kemmt zukunftig nech auf mich zu?

Weiterfuhrende Diskussion & Fragerunde
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Infrastruktur-Sicherheit in Gebauden und Buros REGENSBURG

Meldung von defekten Tlirschlossern sofort und

pragmatisch dem Hausmeister!

= Jahrlicher Self-Check: Wie viele Schlussel gibt es, die

an der Ture sperren und wer hat eigentlich einen?

= Schlusselkasten im Buro nicht im direkten Sichtfeld

von Publikumsverkehr positionieren!

BUro-Schranke absperren, Schllssel aber abziehen am

Ende des Tages!

Quelle: Stadt Regensburg
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Infrastruktur-Sicherheit in Gebauden und Buros REGENSBURG

00:17 ‘

Was ist passiert?

o Wie hatte man das

verhindern konnen?

Quelle: Stadt Regensburg
Seite 17 20.11.2025 IT-Security Day 2025 Michael Diener, ISB
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IT-Sicherheit mit USB-Sticks REGENSBURG

= Verdachtige USB-Sticks niemals an

ungeschutzte IT-Hardware anschliel3en!

= [T-Sicherheitsrichtlinien der Organisation

beachten bzgl. Nutzung von USB-Sticks!

= Bei Bedarf auf USB-Sticks eine sichere
Verschlusselung aktivieren, z. B.

zip-Datei mit Passwort konfigurieren.

Quelle: Stadt Regensburg
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IT-Sicherheit von mobilen Endgeraten REGENSBURG

= Notebooks, Tablets und Smartphones niemals

ungesichert und unbeaufsichtigt lassen!

= Displaysperre aktivieren: ganz schnell am PC
mit dem Shortcut [#-Taste] + [L]

bzw. PIN / Wischmuster auf Smartphones!

= Unterwegs im Zug, in der Hotel-Lobby etc. ggf.

Sichtschutzfolien am Bildschirm anbringen.

Quelle: Stadt Regensburg
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Daten-Sicherheit: Passworter REGENSBURG

i HOME Mehr lesen mit Golem Plus

KARRIEREWELT JOBS IT-FACHTRAININGS COACHINGS SPRACHKURSE KARRIERESERVICES | GOLEM-PC TECHNIK-RATGEBER DEALS

FORSCHER MACHEN DEN TEST

59 Prozent aller Passworter in unter 60 Minuten
knackbar

Forscher haben per Brute-Force-Methode mit einer Nvidia Geforce RTX 4090
Millionen von Passwortern aus dem Darknet geknackt.

Q in Pocket speichern 21. Juni 2024, 13:30 Uhi|, Marc Stéckel

(Bild: pixabay.com / geralt)

a e v e e e e e e e de e
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STADT %

Was sehen starke Passworter aus? REGENSBURG
RTX 5090 knackt Passworter in Minuten: ~ akes 2 - - n b ~
So schiitzen sich Nutzer
0 B 0 ol olge 0
Wie schnell knackt moderne Hardware Passworter? Neue
Simulationen mit der RTX 5090 liefern alarmierende Ergebnisse.
Gleichzeitig zeigen die Berechnungen auch, welche Fehler Nutzer bei iy bers O

der Passwortwahl unbedingt vermeiden sollten.

@ @ Felix Krauth | 16.05.2025 16:11 Uhr - - -
3 3 40 e aa 0 Qa

- Laut der Hive-Untersuchung befindet sich man f e N R

im grunen Bereich, wenn das Passwort ... 0 day  [AONEAR ATk ye

» mindestens 13 Zeichen umfasst .‘f

= und Zahlen enthalt ; SRS = = :

= und GroR- und Kleinbuchstaben ; ——
> VORSICHT: ,Wérterbuch-Angriffe* sind eine : — e etaa sl

Alternative zu Brute-Force und sehr effektiv!!
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https://winfuture.de/news,150969.html

STADT %

Faktor ,Mensch” vs. Passworter REGENSBURG

=  Keine Wort-Muster-Kombinationen verwenden, z. B.

#Wi}erZOZ/S#

=  Unterschiedliche Passworter fur private und dienstliche

Accounts nutzen!

Passworter am
Arbeitsplatz

= Passwort-Zettel nicht unter Schreibtischablagen,

Tastaturen bzw. in Laptoptaschen etc. aufbewahren!
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https://www.youtube.com/shorts/2VV5hmgHlVs
https://www.youtube.com/shorts/2VV5hmgHlVs

SHAUTE%?

Merkhilfe: starke Passworter moo REGENSBURG

= Methode I: Merksatze bilden

1. Einen guten Merksatz ausdenken
Jlch fahre 20 Minuten zur Arbeit und stehe im Tunnel im Stau!®

2. Einzelne Zeichen ersetzen
z. B. ,und” durch ,&“, ein grof3es ,I“ durch eine ,1°
,1ch fahre 20 Minuten zur Arbeit & stehe im Tunnel im Stau!”

3. Anfangsbuchstaben und ersetzte Zeichen kombinieren

1£f20MzA&siTiS!
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SHAUTE%?

Merkhilfe: starke Passworter omo REGENSBURG

= Methode ll: Ganze Merksatze verwenden

1. Einen guten Merksatz ausdenken
,Ich jogge gerne um 18 Uhr an der Donau.”

Ich jogge gerne um 18 Uhr an der Donau.

Seite 24 20.11.2025 IT-Security Day 2025 Michael Diener, ISB



STADT %

Merkhilfe: starke Passworter oom REGENSBURG

= Methode lll: Passwort-Manager-Tool

Database.kdbx - KeePass @ Edit Entry <
File  Group  Entry Find View Tools Help ¢ / Ed“ Envy o
B ) ) You're editing an existing entry
HEHF <L @U@- (2T @ > @
Shared kdbx [ atabase kdbx Enlry Advanced Properties Auto-Type History
itle ser Marme assword ates Title liparts leon:
5 Database Titl User N p I URL M 2 I
E f\:: ::‘J"s ﬁ Example 1 user@exa... R https://exa... Some notes, Username:  |diener.mi 9 irg de
= (L) Example 2 userexa... httne:/feva Samenotes
% :J_l::::e;k &% Example 3 userexa.. Copy User Name Ctrl+B Password:  [ssesssens | EI
2y eMail 1% Example 4 userena... Copy Password Ctrl+C Bepeat [sessrecss | [
% Homebanking (fExampIeS user@exa... URL{s) » Quality: - 45 bits ach
o Example & user@exa... ”
Recycle Bin 4 P N Perform Auto-Type  Ctrl+V URL |htlp5.--then0unpropect com
@Example 7 userena...
Example 8 useriexa... Add Entry... Ctrl +] Notes:
A Example 9 user@exa... Edit Entry.. Enter
I’ Example 10 user@exa... Edit Entry (Quick) 5
& Example 11 user@exa... )
_ ; Duplicate Entry... Crl+l
AP Example 12 user@exa..
F=- e — Delete Entry Entf hd
Group: [nternet, Title: Example 2, User Name: user@example.net, Pa Salect All Carl+A Et/,
Creation Time: 16.07,.2020 19:40:23, Last Modification Time: 16.07.20 [] Expires |30.09.2020 00:00:00 - O
R »
Some notes, sarrange
1 of 24 selected | Ready. i 7% Tools |I| Cancd
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https://keepass.info/

Uberprifung der Passwort-Qualitat

U bitwarden Produkte

Wie stark ist
Ihr Passwort?

Mit Bitwarden konnen Sie sofort starke Passwdrter fir jedes Ihrer Konten

generieren und speichern.

Loslegen Wie sicher ist mein Passwort? >

Seite 26

v Tarife Herunterladen Tools & Funktionenv  Ressourcen v

Password Strength Testing Tool

Think you have a strong password? Find out below.

Urlaubl123

Your password strength

Estimated time 1

20.11.2025

0 crack : 3 Minutes

IT-Security Day 2025

Michael Diener, ISB

SWAUT€¥?

REGENSBURG

Bitte das zu prufende
Passwort minimal

abandern!


https://bitwarden.com/de-de/password-strength/
https://bitwarden.com/de-de/password-strength/
https://bitwarden.com/de-de/password-strength/
https://bitwarden.com/de-de/password-strength/
https://bitwarden.com/de-de/password-strength/

Nutzung von Zwei-Faktor-Authentifizierung (2FA) bzw. STADT %
Multi-Faktor-Authentifizierung (MFA)

Authenticator-App
(One-Time-Password)

Seite 27

20.11.2025

Hardware-Token

IT-Security Day 2025

(USB-Dongle)

Michael Diener, ISB

REGENSBURG

Beim User-Login muss
zusatzlich zum
wissensbasierten Faktor
(Passwort) ein weiterer
besitzbasierter Faktor
eingegeben werden!

2FA in Cloud-Services
muss/sollte abhangig
von der Kritikalitat der
Daten aktiviert werden!



STADT %

2FA-Token sorgsam nutzen. REGENSBURG

Chipkarten nicht Uber
Nacht im Lesegerat
stecken lassen!

Quelle: Stadt Regensburg
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Vorsicht bei unerwarteten 2FA-Tokens (MFA-Bombing)

bzw. Passwort-Rucksetz-Links

B Microsoft

Anmelden

F-‘Aai\ Telefon oder Skype

Kein Konto? Erstellen Sie jetzt eins!

Sie kannen nicht auf Ihr Konto zugreifen?

Q Anmeldeoptionen

Quelle: Stadt Regensburg, Privat.

Seite 29 20.11.2025

Prifcode 232565 fur

Microsoft-Authentifizierung verwenden.

Priifcode 816959 fir
Microsoft-Authentifizierung verwenden.

Prifcode 776040 far

Microsoft-Authentifizierung verwenden.

Prufcode 950722 fir

Microsoft-Authentifizierung verwenden.

Prufcode 590613 fir

Microsoft-Authentifizierung verwenden.

IT-Security Day 2025

Amazon

Donnerstag, Okt. « 01:41

Amazon: Dein Code ist 696855. Teile ihn
nicht. Du hast ihn nicht angefordert? Hier
ablehnen: https://amazon.de/z/Te6kn!

c

Zum Laden der Vorschau tippen

Amazon: Dein Code ist 696855. Teile ihn
nicht. Du hast ihn nicht angefordert? Hier

ablehnen: https://amazon.de/z/PRIa5t

c
Zum Laden der Vorschau tippen

Amazon: Dein Code ist 696855. Teile ihn
nicht. Du hast ihn nicht angefordert? Hier
ablehnen: https://amazon.de/z/xgCdé

c

Zum Laden der Vorschau tippen

Michael Diener, I1SB

EHAUTE%?

REGENSBURG

Keine Panik!

Nicht
uberhastet
Links klicken!

URL prufen!!!

Passwort ggf.
andern im
Web-Service!



o . STADT %
E-Mail Sicherheit mo REGENSBURG

=  Abwesenheitsbenachrichtigungen

Kontoinformationen fur externe Empfanger mit nur so
%3 : vielen Information wie nétig
5, fomoensslugen : . einstellen in Microsoft Outlook.

(®) Keine automatischen Antworten senden

() Automatische Anf

= Ziel: Reduktion der Gefahr des
automatischen Mailversands von
B TR sensiblen Informationen (z. B.

| personliche Telefonnummer, E-
Mail-Adresse(n) Stellvertreter,
2=  mecon G, etc.).

Quelle: Stadt Regensburg
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o . STADT %
E-Mail Sicherheit om REGENSBURG

BSl und ITZBund bauen Zusammenarbeit aus - Nachricht (HTIWL)

Entwicklertools 2 Was méchten Sie tun?
= £ Antworten o ¥ Verschieben in: 7 ¥ ‘=~ 53 Als ungelesen markieren a% pel Q
> «
rE:'l Allen antwarten 9—, AnVorgesetzte(n) |~ ) _m H. Kategaorisieren = . @
8@ . Léschen E-E - = . — Verschieben Ubersetzen Zoom
Q,Weiterleiten Team-E-Mail - = 3' > MNachverfalgung = = [§ @

Laschen Antworten QuickSteps N Verschieben Markierungen ] Bearbeiten Zoom A

Mi 16,09.2020 0712

eGovernment-Computing.de]<news@egovernment-computing.de>
BSI und ITZBund bauen Zusammenarbeit aus

An Diener, Michael

= Bevor Sie eine E-Mail beantworten oder darin einen Link anklicken, prufen Sie
bitte die E-Mail-Adresse (externer Absender) in den spitzigen Klammern!

= Achtung: Die Absender-Mailadresse kann ggf. von der Antwort-Mailadresse
(reply-to) abweichen!

= Ggf. BCC-Feld nutzen, um datenschutzkonform senden zu konnen!

Quelle: Stadt Regensburg
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E-Mail Sicherheit

- Gefahrliche Links

Von: F
Gesend | L0 .

Betreff: [EXT] FYl
Prioritat: Hoch

_hat Ihnen iiber OneDrive ein Dokument gesendet.

There are 10 items in this folder ....010.pdf

126.9 KB

DOKUMENT ANZEIGEN

@ OneDrive

Mit freundlichen Griken

Kaufm. Sachbearbeitung

O 0©

Quelle: Stadt Regensburg

Seite 32 20.11.2025

IT-Security Day 2025

SﬁAUTE%a

REGENSBURG

=  Problem:

Manipulierte E-Mails werden Uber echte, aber
~kompromittierte” E-Mail-Postfacher versendet!

Im Ordner ,gesendete Objekte” finden Angreifer
historische E-Mail-Korrespondenz.

Empfanger werden mit hoher Wahrscheinlichkeit
manipulierte E-Mails lesen und bearbeiten!

Schadhafte Links sind auch nicht sofort erkennbar, da
diese hinter Bildern platziert werden.

» LOsungsansatz:

Im Zweifelsfall Absender via Telefon (bitte nur bekannte
Rufnummern aus Historie benutzen!) kontaktieren.

Links manuell untersuchen, z. B. mittels Maus-Hover-
Effekt oder Hyperlink kopieren (Rechtsklick).

Michael Diener, ISB



STADT %

E-Mail Sicherheit: Gefahrliche Links REGENSBURG

Von: F

Gesend | L0 .

Betreff: [EXT] FYI

Prioritat: Hoch

_hat Ihnen iiber OneDrive ein Dokument gesendet.
There are 10 items in this folder ....010.pdf 126.9 KB

DOKUMENT ANZEIGEN /

¢& OneDrive

Mit freundlichen Griken

Kaufm. Sachbearbeitung

O 0©

https://1drv.ms/w/c/b75c49f660d4ba30/EU1z7tY3xBJGjyUIX0
GDrOMBIoi6eJy9-
EOWxPHbKmM9q5g?7e=xIwWNCP&CT=1763549991371&0OR=0ut
look-Body&CID=DD170253-377F-4933-92F6-
B62C3CO0A4ED9&wdLOR=cACED81C5-93D8-4F07-8474
Klicken oder Tippen Sie, um den Link zu folgen

Quelle: Stadt Regensburg

Losungsansatz:

= ,Geschultes Auge®: Sehen die Links zu dieser Ziel-URL
(OneDrive) immer so aus, oder ist dieser anders?

= Gefahrlose Untersuchung des Inhalts der Webseite hinter
dem Link mit einem sog. Sandbox-Browser (Browser im
Browser).
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Sandbox-Browser: Verdachtige Links untersuchen REGENSBURG

<Q> b rowser I i ng Features | Pricing | LiveAPl | AboutUs | Signin

T

we also created:
ONLINEPNGTOOLS

Online cross-browser testing
Cybersecurity sandbox

| https://1drv.ms/w/c/b75c49f660d4ba30/EU1Z7tY3 \

e Chrome -

138 -

‘== Windows 10 -

Get a browser and start testing in 5 seconds!
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https://www.browserling.com/

STADT %

Sandbox-Browser: Verdachtige Links untersuchen REGENSBURG

Seite 35

20.11.2025

DOKUMENT ANZEIGEN

IT-Security Day 2025

Michael Diener, ISB

Dieser Fall ist klar!!!

Ein PDF-Dokument im
Word-Dokument!

- E-Mail loschen!


https://www.browserling.com/

STADT %

EXKURS: URLs / Hyperlinks ,lesen und verstehen® REGENSBURG

Internetprotokoll Domain Top-Level-Domain

https://|webmail|.jJuni-regensburg|. de|/|de /login

Sub-Domain Parameter fur Web-
(fur diverse IT-Services) Applikation

= Entscheidend ist die korrekte Domain und Top-Level-Domain!
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Ubung: Falsche Hyperlinks erkennen REGENSBURG

https://www.regensburg.net

https://www.regensburg.online.de/intranet

https://www.regensberg.de

https://www.regensburg.de/itportal

https://www.regensburg-stadt.de

https://srv40.regensburg.de
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STADT %

Ubung: Falsche Hyperlinks erkennen REGENSBURG

https://www.regensburg.de/itportal

https://srv40.regensburg.de
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VBA-Makros in Microsoft Office-Dateien REGENSBURG

Makro-Sicherheit.dad

%' Was méachten Sie tun?

Einfiigen Entwurf Layout Verweise Sendungen Uberpriifen Ansicht Entwicklertools

Ausschneiden

ia (Ub - A Al A B =iz, == A
Cambria (Ub ~ 16 A A Aa- fe iz-i=-%n E23= 2l T | papbcene Asebeede | AaBbC| AaBbCel

Eiﬂffgen J;:::;:bertmgen FKU-atex, ¥ A-F-A- E=== 1=- bH-H- T Standard 1 Kein Lee... |Uberschrif... Uberschrif...
et et - cksigbash - heais -
I SICHERHEITSWARNUMG Makros wurden deaktiviert. Inhalt aktivieren
= = L]
Navigation M -

= Achtung: VBA-Makros konnen schadhaften Code enthalten!

= Vergewissern Sie sich immer, dass eine Office-Datei mit Makro aus einer
vertrauenswurdigen Quelle stammt. - Wer ist der Urheber?

= Bestatigen Sie die gelbe Sicherheitswarnung erst dann mit einem Klick auf
die Schaltflache ,Inhalte aktivieren®, wenn Sie sich absolut sicher sind!
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Sichere Nutzung von Videokonferenz-Tools REGENSBURG

> ‘)) : K " heise online heisetentdecken

: =  Sicherheitseinstellungen

Jiheise+  Newsticker Security IT&Tech Developer K| Entertsinment Wissenschaft  Beste

s ot setzen: ,Warten in Lobby"
Webex-Konferenzen der Bundeswehr waren
iber Monate einsehbar = Beachten von vorhandener
oo faiigp B o et IT-Sicherheitsrichtlinien
& 4 & O

= Hinterfragen, warum der
identische Username
mehrfach zu sehen ist

=  Vorsicht bei Aktivierung der
Option ,Einwahl per Telefon
zulassen®!

»,Mein PC beleidigt
mich“

Webex bei d
MAD beschaftigen. (8ild: dpa, Oliver Berg/dpal

%3 @Iletsskipthebla  Abonnieren

04.05.2024, 16:45 Uhr  Lesezeit: 2 Min.
“Mein PC beleidigt mich" | IT-Praxis Dr. Bauer
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https://youtube.com/shorts/B6GZqcykrgo
https://www.heise.de/news/Webex-Konferenzen-der-Bundeswehr-waren-ueber-Monate-einsehbar-9708307.html
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https://www.heise.de/news/Webex-Konferenzen-der-Bundeswehr-waren-ueber-Monate-einsehbar-9708307.html
https://youtube.com/shorts/B6GZqcykrgo

SECURITY-AWARENESS-TRAINING

SHAUTE%?

REGENSBURG

Training Erfolge

snor @
REGENSBURG

Sehr gut, Michael Dien: # Gundingen | @ s0EP
Sie haben bereits umfangreiches Wissen gesammelt. Bleiben Sie dran - auch die néchsten Module ! H sicher im office
enthalten spannende Themen. - I
|~ 10012020
Fflichtmodul
Sie haben 20 von 38 Modulen abgeschiossen. @ ca. 1 Minute

Kompakttraining IT-Sicherheit

bestmoglich darauf reagieren und so den Schaden begrenzen.
() Wodul iberfalig!

116 Module

E-Mails sichernutzen © g

Lemen Sie hier den sicheren Umgang mit E-Mails und |
Postfachern.

nutzen

(D Wodul iberfalig!

veie B
4/ 7 Module

e

e

Webseiten gefahrlos nutzen

[

Die Zahl der Cyberangriffe nimmt weiterhin rasant zu. Lenen Sie hier im Schnelldurchlauf die grifGten Gefahren und die effektivsten Methoden zur
Verteidigung und Prévention kennen. Manchmal gelingt ein Angriff allerdings trotz aller Sicherheitsmalinahmen. Wi zeigen Ihnen deshalb auch, vie Sie

(D) noch ca. 58 Minuten

[ e ]

Mobilgerate sicher

Lernen Sie hier, was es bei der Nutzung von
Mobilgeraten zu beachten gibt.

e -

Internet & Webtools L] Sicher am
‘ Erfahren Sie hier, wie Sie Filesharing- und Arbeitspk.]tz
Kollaborationstools sowie soziale Netzwerke und

Erhalten Sie hier wichtige Hinweise, wie Sie Ihren
| Arbeitsplatz sicherer gestalten kinnen.

] e

£ Michael Diener 5 @ 5

[

Level 7 ﬁ

0/ 630 Erfahrungspunkte

Abzeichen Details

Schon gewusst?

Quelle: SoSafe E-Learning-Plattform
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SﬂAUTE%i

REGENSBURG

Warum IT-Sicherheit uns alle betrifft’?'

_ _Welche Aspekte umfasst IT-Slcherhelt’?

/|

Wie kann |ch Zur IT—élcherhelt beitragen?

Was kommt zukunftig noch auf mich zu?

Weiterfuhrende Diskussion & Fragerunde




Social Engineering Attacken zielen gezielt auf den Faktor srtapr %

.Mensch” ab und sind meist schwer erkennbar

Time Pressure

Misdirection (Zeitdruck)
(Ablenkung)
Social Compliance
Opportunity (Respekt vor
(Gelegenheit) Autoritaten)

Alexis Conran — Scamproof your life. HufiCon 2025.
Seite 43 20.11.2025 IT-Security Day 2025 Michael Diener, ISB

REGENSBURG

Social Proof
(Gesellschaftliche
Anpassung)


https://humanfirewallconference.com/de/on-demand
https://humanfirewallconference.com/de/on-demand
https://humanfirewallconference.com/de/on-demand

STADT %

Business Email Compromise (BEC-Attacken) REGENSBURG

= Sie enthalten keine Schadsoftware, keine boswilligen Links und keine E-Mail-
Anhange

= Sie zielen auf bestimmte Personen innerhalb von Organisationen ab

» Sie sind auf das anvisierte Opfer zugeschnitten und erfordern oft eine
vorherige Recherche uber die betreffende Organisation

= Beispiele:

Aufforderung zur Anderung der IBAN

Aufforderung zur Bereitstellung von
(vertraulichen) Daten
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https://www.cloudflare.com/de-de/learning/email-security/business-email-compromise-bec
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Zunehmend mehr Public-Cloud-Services in stapt &
offentlichen Verwaltungen REGENSBURG

Cloud-
Speicher

G2C-
Portal
Raum-
buchung

loT

Apps
Quelle: eigene Darstellung
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Personalwechsel fiihren zu User-Inkonsistenzen  spaor &

in Public-Cloud-Services REGENSBURG
User B-1

CDCDED

<D O

D ED

DD

User C-3

B
55

Quelle: eigene Darstellung
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STADT %

Sichere Bedienung von GenAl-Tools REGENSBURG

5] D ChatGPT 5.1 +

(& Neuer Chat

Q Chats suchen

&) Bibliothek .
o Woran arbeitest du?
Codex
(T Atlas
Personalliste-2025.x|sx L)
GPTs Arbeitsblatt

28 Erkunden X i . o . . X
Sortiere die Spalte B in der beigefligten Personenliste absteigend und markiere alle

@ POF zusammentassen Datensatze in Farbe rot, die in Spalte C den Wert > 5000 € haben.

Projekte + ¢ o

£ Neues Projekt

Michael Diener
Plus

= Beachtung von Regelungen bzw. IT-Sicherheitsrichtlinien im Umgang mit KI/Al!

= Keine Ubermittlung sensibler Dateien an 6ffentlich zugéngliche Kl-Modelle!
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https://chatgpt.com/

STADT %

Sicherer Login in Public-Cloud-Services REGENSBURG

X +

"% Bei lhrem Konto anmelden

® https://login.microsoft-online.com/fb7d4ac7-a752-4fc2-83c... & Ink

"% Bei lhrem Konto anmelden

& |https:/flogin.microsoft-online.comf§b7d4ac7-a752-4fc2-8:

STADT REGENSBURG @

STADT REGENSBURG @

staor recensaure @) = URL von Cloud-Services immer sehr

& username@regensburg.de genau prUfen'

Kennwort eingeben

Kennwort = Besser eigenen Favoriten-Link nutzen!

Kennwort vergessen

= Beiirrtiimlicher PW-Ubermittlung:

PW sofort andern und ggf. HelpDesk
informieren!
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Sichere Steuerung von loT- & OT-Systemen REGENSBURG

Seite 49

20.11.2025

IT-Security Day 2025

$ Bundesamt
fiir Sicherheit in der
Informationstechnik

IND.1 Prozessleit- und
Automatisierungstechnik

1. Beschreibung
1.1. Einleitung

it-und A isi (Operational Technology, OT) ist Hard- und Software, die
physische Gerite, Prozesse und Ereignisse in der Institution iiberwacht und steuert.

=  |SB fruhzeitig einbinden bei loT-
Projekten und OT-Vernetzungen

. loT- und OT-Netz ggf. abschotten
vom regularen IT-Netz

. Neue Verantwortlichkeiten festlegen

Michael Diener, ISB


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/08_IND_Industrielle_IT/IND_1_Prozessleit_und_Automatisierungstechnik_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/08_IND_Industrielle_IT/IND_1_Prozessleit_und_Automatisierungstechnik_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/08_IND_Industrielle_IT/IND_1_Prozessleit_und_Automatisierungstechnik_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/08_IND_Industrielle_IT/IND_1_Prozessleit_und_Automatisierungstechnik_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/08_IND_Industrielle_IT/IND_1_Prozessleit_und_Automatisierungstechnik_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/08_IND_Industrielle_IT/IND_1_Prozessleit_und_Automatisierungstechnik_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/08_IND_Industrielle_IT/IND_1_Prozessleit_und_Automatisierungstechnik_Edition_2023.pdf?__blob=publicationFile&v=3#download=1

SﬂAUTE%i

REGENSBURG

Warum IT-Sicherheit uns alle betrifft’?'

_ _Welche ASpekte umfasst IT-Slcherhelt’?
Wie kann ich ZCJF IT—élcherhelt beitragen?
Was kemmt zukunftig nech auf mich zu?

Weiterfuhrende Diskussion & Fragerunde




SﬂAUTE%a

REGENSBURG

Vielen Dank fur lhre Aufmerksamkeit!

- Fragen und Diskussionsrunde Stadt Regensburg

Michael Diener
¢ Informationssicherheitsbeauftragter

0 O O Telefon: 0941/507-1172
CQ: E-Mail: it-sicherheit@regensburg.de



Security-Check fur Web-Accounts %/) ?zTEﬁ[ELj?iRG

= Wann habe ich mein Passwort fur Web-Mail, Amazon, Instagram, etc.
zuletzt geandert?

=  Wie stark sind meine Passworter mit Blick auf Zeichenlange, Zahlen,
Grol3-/Kleinschreibung und Sonderzeichen?

=  Warum habe ich noch keine Zwei-Faktor-Authentifizierung (2FA)
aktiviert?

=  Welche Passworter meiner IT-Accounts wurden bereits geleakt?
- https://haveibeenpwned.com oder https://sec.hpi.de/ilc
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