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Sie haben 1 wichtige ausstehende Machricht vom Uni'?'ersitintssuppnrt.
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BC: Jonathan Mendl

Hello,

Let me know if you are free right now.
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1. Was ist Phishing

* Form des Social Engineering = i

e Ziel: Zugangsdaten

 Aufforderung, sich auf praparierter Website anzumelden

Spear-Phishing:
 Empfangerkreis ist auf Inhalt der Phishing-Mail abgestimmt

CEO-Fraud:

* Betriiger geben sich als Vorgesetzte / Fiihrungskrafte aus

Gallo et al., 2024; Harrison et al., 2016; Wang & Lutchkus, 2023



<Campus.Baecker@uni-baecker.de>

[EXT] Meu am Campus ab Juli 2023! Va

Neue Backerei an der Uni Regensburg!

Am 01. Juli 2025 offnen wir unsere Tdren.

Liebe Studierende und Mitarbeitende der Universitat Regensburg,

wir freuen uns, euch unsere neue Backerei Der Campus-Backer” direkt auf
dem Campus vorzustellen! Frisch gebackene Brote, knackige Brotchen und
duftende Silgebacke warten auf euch.

Zur Erdffnung am 01. Juli 2025 mdchten wir ein besonderes Angebot machen:

Tragt euch jetzt in unseren Newsletter ein und sichert euch zur Eréffnung
wahlweise eine Butterbreze oder eine Zimtschnecke — natdrlich kostenlos!
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uniregensburg.eu

DER _
CAMPUS-BACKER

UNIVERSITAT REGENSBURG

Newsletter-Anmeldung

erhalte zur Eréfinung am Dienstag, den 01. Juli 2025 einen

Jetzt zum Newsletter anmelden l

So verpasst ihr keine Neuigkeiten und Angebote rund um ,Der Campus-
Backer".

Wir freuen uns auf euren Besuch und wiinschen ein genussvolles
Sommersemesterl

Euver Team vom Campus-Backer

> Trage dich direkt mit deinem RZ-Account und Passwort ein und

Gutschein fur eine Butterbreze oder eine Zimtschnecke!
RZ-Account
Passwort

Gutschein giiltig am Eréfinungstag, nur ein Geback pro
Anmeldung.
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2. Psychologische Mechanismen
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Our security system has detected some uregular activity connected to
your account. you will be unable to send and receive emails until this
1ssue has been resolved

> CLICK HERE TO VALIDATE NOW

To prevent further uregular activity we will restrict access to your
account within 72 hours 1f you did not validate your account.

*Note:* Mail Administrator will always keep you posted of security

updates.
Mail Admim

Dringlichkeit

Wang & Lutchkus, 2023
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THANKING,

FAST..SLOW
- —

Zwei Verarbeitungssysteme nach Kahneman DANIEL

KAHNEMAN

System 1 System 2
* Schnell Langsam
 Automatisch Anstrengend
* |ntuitiv Analytisch
 Unbewusst Bewusst
* Fehleranfallig Zuverlassig

G

Kahneman, 2011
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Amygdala Hijack (Goleman, 2006)

e Emotionale Uberreaktion auf Stress
DISABLED

e Lost Fight-or-Flight aus

* Hohere kognitive Prozesse werden
blockiert

LOW Emotion HIGH Emotion
(Calm, Relaxed) (Anger, Fear, Excitement, Love,
Hate, Disgust, Frustration)

Guy-Evans, 2023

Phishing-Mails zielen haufig auf Angst / Zeitdruck ab




System 1
* Schnell
* Fehleranfallig
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'Y Zwei Verarbeitungssysteme

@, |

System 2

Langsam
* Zuverlassig

e B ueen resolved

- CLICK HERE TO VALIDATE NOW
To prevent further nregular activity we will restrict access o ouu
woomaf within 72 hours if you did not validate your accowus

"Note * Madl Admumestrator wall always keep you posted of secunn
H‘i‘!'(\

\l nl \Vdian

(g securty sysiemn has detected somne wresular actnvany commected 1o

o accoumt vour will be unabie 10 send and recen ¢ cnnmds vl thes

Our security system has detected some 1rregular activity connected to
your account. you will be unable to send and receive emails until this
1ssue has been resolved

> CLICK HERE TO VALIDATE NOW

To prevent further irregular activity we will restrict access to your
account withi 72 hours if you did not validate your account.

*Note:* Mail Administrator will always keep you posted of security
updates.

Mail Admin

Kahneman, 2011
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R Halla (@rz.uni-regensburg.de,

Sie haben 1 wichtige ausstehende Machricht vom Uni'v'ersitﬁ.tstsmmpnrt.

Automatismen

2024 UniversitAnt Regensburg.

 Gewohnheiten (auf Button klicken)
 Gut eingelbte Handlungen (Login-Daten eingeben)
 Ohne tiefere Verarbeitung

Word-Anhang und Makros

| I

Vorsicht — Dateien aus dem Internet kénnen Viren . :
@ GESCHUTZTE ANSICHT  enthalten. Wenn Sie die Datei nicht bearbeiten miissen, Eearbeitung aktivieren |®
ist es sicherer, die geschiitzte Ansicht beizubehalten. ' '

—

- System 1

Neumann, 2017, 2018
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Zwei Verarbeitungssysteme

System 1 Q System 2
* Schnell gt* * Langsam

* Fehleranfallig e Zuverlassig

Ziel: System 2 verwenden und E-Mail-Inhalt bewusst verarbeiten

Kahneman, 2011
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* v.a. fehlende tiefe Verarbeitung macht anfalliger fir Phishing

* Kognitive Verarbeitung (Mail elaboration) als zentraler Faktor

Judgment
criterion
Conscientiou | ;- - 18kkx =90
sness 5
- 4Q*** 20 Sensitivity of -.86*+*
' Mail differences
elaboration 1Q** ci
Ne < ‘v N 19 -.05* [ 09*** QOx**
uroticism 11 19 S
x - e Probability
.1 1 = 3 .1 9 .1 O** of Checking _.06** COI’reCt I’ate
2% o
Openness i .03
el i 8% Probability -2217
-.18** s -] 3%
’ of replying e
Internet
- 43%*
experience 16
0%
1 4%+ Probabi_lity
Computer B of deleting
and web
knowledge

Ge et al., 2021; Harrison et al., 2016
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Autoritatsprinzip

e E-Mail von , offizieller” Stelle

 E-Mail von Autoritatsperson

"Prof. Dr. Gesine Dreisbach” <deanhead6@mail.com=
[SPAM] Do you have some minutes? #*

52 lonathan Mendl

Hello,
Let me know if you are free right now.

ER
Prof. Dr. Gesine Dreisbach

. PayPal

Wichtige Nachricht

Lieber PayPal-Kunde,

Unser System hat einen nicht autorisierten Zugriff auf Ihr PayPal-Konto festgestellt. Um lhre Sicherhei
weiterhin in vollem Umfang gewabhrleisten zu kdnnen, ist eine Bestatigung lhrer Identitat nétig. Bitte kli
auf Identitat bestatigen, um wieder vollen Zugriff auf Ihr PayPal-Konto zu erhalten.

Identitdt bestétigen

Neumann, 36C3 - Hirne Hacken

- Gehorsamkeit
(Milgram, 1963; Gotz el al., 2023)

Gallo et al., 2024; Lawson et al, 2017; Wang & Lutchkus, 2023

DER

CAMPUS-BACKER

UNIVERSITAT REGENSBURG
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2 Belohnung und Bestrafung
* Aussicht auf Gewinne / hohe Geldbetrage

® N egat ive KO nse q uenzen Rechnung fehlgeschlagen - Konto gesperrt

Dear Sir,
| am prince from Nigeria. Your help would be very apprecia

Hi

| want to transfer all of my fortune outside if Nigeria due to a frozen accou

If you could be so kind and transfer small sum of 3 500 USD to my account] wir haben Probleme mit Ihren aktuellen Rechnungsinformationen. Wir
werden es erneut versuchen, aber in der Zwischenzeit méchten Sie
moglicherweise lhre MASTERCARD in |lhren Zahlungsdetails aktualisieren.

JETZT KONTO AKTUALISIEREN

Wir sind hier, um Ihnen zu helfen, wenn Sie es brauchen. Besuche den
Hilfezentrum fir mehr info oder kontaktiere uns.

| would be able to unfreeze my account and transfer my money outside of
Nigeria. To repay your kindness, | will send 1 000 000 USD to your account.

Please contact me to proceed

Prince
Deine Freunde bei Nefflix

9 M Otivatio n https://blog.usecure.io/de/the-most-common-examples-of-a-phishing-email
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Value

Prospect Theory 30

* Verluste werden subjektiv
hoher gewichtet

Loss $-.10 -$.05

-30

N
(=]

https://commons.wikimedia.org/w/index.php?curid=67117183

Kahneman & Tversky, 1979
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,Naivitats-Filter”

Mail |Eigen5chaﬁen| Nachrichtenquellel Diskursabfulgel

MapToiHoBa Anekcanapa AnekcaHapoeda <MartynovaAA@bgu.ru>
[SPAM] GIFT

Antwort an beourtlilane@gmail.com
EC: Jonathan Mendl

Donation To You, Reply ASAP

https://www.psychologytoday.com/intl/blog/misinformation-desk/202303/phishing-who-takes-the-bait



https://www.psychologytoday.com/intl/blog/misinformation-desk/202303/phishing-who-takes-the-bait
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Pravalenzparadox: Wenn durch Technik kaum Phishing-Mails bei
Personen ankommen, wirken seltene Phishing-Mails umso
effektiver

https://www.bechtle.com/ueber-bechtle/newsroom/new-horizons/2023/cyberpsychologie-
mitarbeitende-als-schluessel-der-it-sicherheit



https://www.bechtle.com/ueber-bechtle/newsroom/new-horizons/2023/cyberpsychologie-mitarbeitende-als-schluessel-der-it-sicherheit
https://www.bechtle.com/ueber-bechtle/newsroom/new-horizons/2023/cyberpsychologie-mitarbeitende-als-schluessel-der-it-sicherheit
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Domain Highlighting (Xiong, et al., 2017)

 Domain Highlighting spielt keine Rolle, aber...

 Bessere Einschatzung, wenn Adressleiste betrachtet wurde

amzon.com
facebooks.com
goolge.com

instagrarn.com
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Training durch Selbsterfahrung

* Kunstliche Phishing Emails versenden

* Falls man auf Link klickt = Aufklarung und Training
Uberwiegend positive Befunde:

Training verbessert Erkennung von Phishing Emails, aber
- spezifisch

- instabil

Caputo et al., 2014; Jampen et al., 2020; Neumann, 2018
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Take-Five-Programm

Stop: Kurz innehalten und nachdenken
Challenge: Konnte es Betrug sein?

Protect: Betrug melden

Viktimisierung: Schamgefiihl bei Opfern von
Phishing Attacken (Cross, 2015) = verhindert
schnelle Meldung

https://www.takefive-stopfraud.org.uk/



https://www.takefive-stopfraud.org.uk/
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3-Sekunden-Sicherheits-Check

1. Absender bekannt?
2. Betreff und Text sinnvoll?

3. Anhang erwartet?

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-
und-Empfehlungen/Onlinekommunikation/E-Mail-Sicherheit/e-mail-sicherheit node.html

https://www.uni-regensburg.de/informationssicherheit/it-sicherheit/sicherheitswarnungen



https://www.uni-regensburg.de/informationssicherheit/it-sicherheit/sicherheitswarnungen
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/E-Mail-Sicherheit/e-mail-sicherheit_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/E-Mail-Sicherheit/e-mail-sicherheit_node.html
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* Das Problem ,,Phishing” wachst (= Kl)
 Mensch ist groRte Schwachstelle

* Pravention durch Aufklarung
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