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1. Was ist Phishing

• Form des Social Engineering

• Ziel: Zugangsdaten

• Aufforderung, sich auf präparierter Website anzumelden

Spear-Phishing: 

• Empfängerkreis ist auf Inhalt der Phishing-Mail abgestimmt

CEO-Fraud: 

• Betrüger geben sich als Vorgesetzte / Führungskräfte aus

Gallo et al., 2024; Harrison et al., 2016; Wang & Lutchkus, 2023

https://pxhere.com/en/photo/1685658
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2. Psychologische Mechanismen
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Dringlichkeit

Wang & Lutchkus, 2023
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Zwei Verarbeitungssysteme nach Kahneman

Kahneman, 2011

System 1
• Schnell
• Automatisch
• Intuitiv
• Unbewusst
• Fehleranfällig

System 2
• Langsam
• Anstrengend
• Analytisch
• Bewusst
• Zuverlässig
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Amygdala Hijack (Goleman, 2006)

• Emotionale Überreaktion auf Stress

• Löst Fight-or-Flight aus

• Höhere kognitive Prozesse werden 
blockiert

Phishing-Mails zielen häufig auf Angst / Zeitdruck ab

Guy-Evans, 2023
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Zwei Verarbeitungssysteme

Kahneman, 2011

System 1
• Schnell
• Fehleranfällig

System 2
• Langsam
• Zuverlässig
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Automatismen

• Gewohnheiten (auf Button klicken)

• Gut eingeübte Handlungen (Login-Daten eingeben)

• Ohne tiefere Verarbeitung 

Neumann, 2017, 2018

→ System 1

Word-Anhang und Makros
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Zwei Verarbeitungssysteme

System 1
• Schnell
• Fehleranfällig

System 2
• Langsam
• Zuverlässig

Ziel: System 2 verwenden und E-Mail-Inhalt bewusst verarbeiten

Kahneman, 2011
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Kognitive Verarbeitung
• v.a. fehlende tiefe Verarbeitung macht anfälliger für Phishing

• Kognitive Verarbeitung (Mail elaboration) als zentraler Faktor

Ge et al., 2021; Harrison et al., 2016
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Autoritätsprinzip

• E-Mail von „offizieller“ Stelle

• E-Mail von Autoritätsperson

→ Gehorsamkeit 

(Milgram, 1963; Götz el al., 2023)

Gallo et al., 2024; Lawson et al, 2017; Wang & Lutchkus, 2023

Neumann, 36C3 - Hirne Hacken
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Belohnung und Bestrafung
• Aussicht auf Gewinne / hohe Geldbeträge

• Negative Konsequenzen

→ Motivation https://blog.usecure.io/de/the-most-common-examples-of-a-phishing-email
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Prospect Theory

• Verluste werden subjektiv 
höher gewichtet

https://commons.wikimedia.org/w/index.php?curid=67117183

Kahneman & Tversky, 1979
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„Naivitäts-Filter“ 

https://www.psychologytoday.com/intl/blog/misinformation-desk/202303/phishing-who-takes-the-bait

https://www.psychologytoday.com/intl/blog/misinformation-desk/202303/phishing-who-takes-the-bait
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3. Prävention

https://ccnull.de/index.php/foto/mann-stoppt-kettenreaktion-von-dominosteinen-bei-gefahr/1124769
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Prävalenzparadox: Wenn durch Technik kaum Phishing-Mails bei 
Personen ankommen, wirken seltene Phishing-Mails umso 
effektiver

https://www.bechtle.com/ueber-bechtle/newsroom/new-horizons/2023/cyberpsychologie-

mitarbeitende-als-schluessel-der-it-sicherheit

https://www.bechtle.com/ueber-bechtle/newsroom/new-horizons/2023/cyberpsychologie-mitarbeitende-als-schluessel-der-it-sicherheit
https://www.bechtle.com/ueber-bechtle/newsroom/new-horizons/2023/cyberpsychologie-mitarbeitende-als-schluessel-der-it-sicherheit
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Domain Highlighting (Xiong, et al., 2017)

• Domain Highlighting spielt keine Rolle, aber…

• Bessere Einschätzung, wenn Adressleiste betrachtet wurde

 

amzon.com
facebooks.com
goolge.com
instagrarn.com



IT-Security Day 2025 - Dr. Jonathan Mendl

Training durch Selbsterfahrung

• Künstliche Phishing Emails versenden

• Falls man auf Link klickt → Aufklärung und Training

Überwiegend positive Befunde: 

Training verbessert Erkennung von Phishing Emails, aber

- spezifisch

- instabil

Caputo et al., 2014; Jampen et al., 2020; Neumann, 2018
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Take-Five-Programm

https://www.takefive-stopfraud.org.uk/

Stop: Kurz innehalten und nachdenken

Challenge: Könnte es Betrug sein?

Protect: Betrug melden

Viktimisierung: Schamgefühl bei Opfern von 
Phishing Attacken (Cross, 2015) → verhindert 
schnelle Meldung

https://www.takefive-stopfraud.org.uk/
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3-Sekunden-Sicherheits-Check

1. Absender bekannt?

2. Betreff und Text sinnvoll?

3. Anhang erwartet?

https://www.uni-regensburg.de/informationssicherheit/it-sicherheit/sicherheitswarnungen

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-
und-Empfehlungen/Onlinekommunikation/E-Mail-Sicherheit/e-mail-sicherheit_node.html

https://www.uni-regensburg.de/informationssicherheit/it-sicherheit/sicherheitswarnungen
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/E-Mail-Sicherheit/e-mail-sicherheit_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekommunikation/E-Mail-Sicherheit/e-mail-sicherheit_node.html
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4. Fazit

• Das Problem „Phishing“ wächst (→ KI)

• Mensch ist größte Schwachstelle

• Prävention durch Aufklärung
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